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 الثاني الملتقي التدريبي الدول 
 تأمين المعلومات الحساسة و  المتقدمةالتهديدات السيبرانية  "

 أسبانيا   -، مدريد   2520  يونيو 20 -  16 
 

 مقدمة: 

وتأمين البيانات والمعلومات    بشكل مستمر  السيبرانية المتقدمة في ظل التغيرات الدولية خاصة تغيير نظم التهديدات  

  ( Paramountوشركة )  الإسبانية (  BG Mediaوبالتعاون مع مجموعة )وخصوصية البيانات    الحساسة والسرية 

، فإن دول مجلس التعاون    The Economist Groupلـ    4202ووفقاً للتقرير الدولي الصادر ببريطانيا في  ،  الدولية
وتصاعدت وتيرة التهديدات باستخدام    على مدى السنوات الماضية   لسيبرانية ا  الهجمات الإلكترونية شهدت تزايد في  

مصدر قلق لدول  هذه الهجمات    والخاصة وتعتبر ة  يالحكوم على المواقع    متزايداً   خطراً   ومثلت ،  التكنولوجيا الجديدة

في أسعار   2017مجلس التعاون الخليجي، والتي تركز على جلب الاستثمارات وتطوير بيئة الأعمال بعد التراجعات  
، دراسة  ت الهجماالأمن السيبراني وتقليل نقاط الضعف لهذه  مكافحة  للبلدان من أجل تعزيز    الأهمية من    لذا فأنه  النفط،

علي أحدث التقنيات لتأمين الدولة من أي اختراقات وعلي كافة المستويات خاصة    ع هذه الموضوعات بعناية والاطلا

 .، وتوعية كبار المسئولين ومديرو مكاتب القيادات بتامين خصوصيتهمحماية خصوصية كبار المسئولين وبياناته
 

 امج: نالبر محاور

 متقدمة.للتهديدات السيبرانية المنهج المدرسة الوطنية الاسبانية  – أمن المعلومات والأمن السيبراني ▪

 التحويلات المالية وأنظمة الدفع الآمنة   ▪

  .أو التدقيق أو المراقبة أو المراجعة ،الأساسيدور القياس  ▪

  .الجوانب الإنسانية حول أمن المعلومات  -المهمة: تحديد النطاق  ▪

  .معايير وأطر الأمن السيبراني ▪

  .إدارة المخاطر، نظام إدارة أمن المعلومات  ▪

  .اختيار التدابير الأمنية  ▪

  .جوانب الخصوصية لأمن المعلومات  ▪

  .الواجب: مثال على خرق البيانات  ▪

  .قضايا الخصوصية داخل المنظمات  ▪

 الحوادث الأمنية والاستجابة للحوادث  ▪

  .استمرارية الأعمال والتدقيق والنتائج ▪

  .اختبار الاختراق واختبار الفريق الأحمر / الفريق الأزرقو عمليات الفحص الأمني ▪

 .IAM ل إدارة الهوية والتحكم في الوصوول والتحكم في الوص  ▪
 

مراكز وإدارات تكنولوجيا    - العاملين بمكاتب الوزراء والوكلاء    – كبار المسئولين  الفئات المستهدفة للحضور:  

الجهات    -إدارات المخاطر    -والوزارات  هيئات  ال  –إدارات الشبكات وأمن المعلومات    –  بالمؤسسات المعلومات  

  القطاع النفطي   -والجودة والسلامة  العملاء    إدارات   -البنوك العامة والمركزية    -الأمنية والعسكرية والسيادية  

 . الوزراءمجلس  –  وزارة العدل  – التعاون الدولي  –والكهرباء والماء  
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